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Unsichtbare 4

Waffen

Totale Uberwachung und
Kontrolle durch Mikrowellen

Von Grazyna Fosar und Franz Bludorf, Berlin.

Im Jahre 1984 sollte laut George Orwell die Herrschaft von
,Big Brother™ beginnen. Jetzt, zwanzig Jahre spéter, wurden
auf einer wissenschaftlichen Konferenz in Deutschland

Mikrowellentechniken vorgestellt, die noch erschreckender

und noch effektiver sind als Orwells Vision.

m Juli 2004 fand an der Universitit

Magdeburg die internationale Kon-

terenz ..Euroem 2004 (., Euro Elec-
tromagnetics™) statt. bei der die neuesten
technologischen Entwicklungen auf dem
Gebiet elektromagnetischer Frequen-
zen, vor allem im Mikrowellenbereich,
vorgestellt wurden. Hier traf sich alles.
was im Bereich der Mikrowellentechnik
Rang und Namen hat. So wurde diese
Tagung nicht nur von Institutionen zur
Wirtschafts- und Wissenschaftstorderung
gesponsert wie zum Beispiel der Deut-

Mikrowellen-Waffen sind
der grofte Durchbruch
in der Waffentechnologie
seit der Entwicklung der
Atombombe.

schen Forschungsgemeinschaft (DFG),
dem Verband deutscher Ingenieure (VDI)
oder dem Verband der Elekirotechnik
(VDE), sondern auch vom Bundeswelr-
beschaffungsamt, dem European Office
of Aerospace Research and Development
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der US Air Force und den Los Alamos
National Laboratories. Zu den Ausstel-
lern gehdrten auch international agieren-
de Riistungsunternehmen wie etwa die
deutschen Firmen Diehl und Rheinmerall.
die seit iiber einem Jahr im Bereich Mi-
krowellentechnik kooperieren.!

Mikrowellen storen

kognitive Funktionen

Auf der Konferenz wurde unter anderem
der Themenkomplex biologischer Wir-
kungen elektromagnetischer Wellen aus-
giebig erdrtert. Ganz im Gegensatz iibri-
gens zur Offentlichen Diskussion in den
Massenmedien. bei der derartige Wir-
kungen gern heruntergespielt oder so-
gar geleugnet werden. Die Ergebnisse
der Tagung von Magdeburg sind eindeu-
tig: Wissenschattler und Militars wissen
sehr genau, was elektromagnetische Fre-
quenzen bei Mensch und Umweli bewir-
ken konnen. und zwar auch im athermi-
schen Bereich, den man mit Hilfe der
vieldiskutierten (und in Wahrheit voll-
kommen unsinnigen) Grenzwerte keines-
talls in den Griff bekommen kann. Und
das Schlimmste ist: Mit Hilte von Mikro-
wellen, wie sie uns schon heute allerorten
umgeben. kénnen nicht nur Krankheiten
hervorgerufen werden, sie 6ffnen auch
der Manipulation des menschlichen Be-
wusstseins Tiir und Tor.

So wurden zum Beispiel bei Euroem
2004 die Ergebnisse einer Doppelblind-
studie vorgestellt. die in Kooperation von
dem TNO Physics and Electronics Labo-
ratory der Universitit Den Haag und dem
Health Council der Niederlande durch-
gefithrt worden war.2 Bei dem Versuch
wurden zwei Gruppen von Testpersonen
Mikrowellen im Frequenzbereich von
900 und 2.100 MHz ausgesetzt, wie sie
auch von Mobilfunksendemasten nach
dem herkommlichen GSM-Standard be-
ziehungsweise nach dem neuen UMTS-
Standard abgestrahlt werden. Die Spit-
zenbelastungen lagen bei 1 V/im.

Bei der niederliindischen Studie von
Zwamborn und Rongen wurden die
Veranderung der Gehirnstriome bei

Mikrowellenbestrahlung untersucht.



Welcher Beeinflussung sind wir tiglich
ausgesetzt? Die neuen Techniken der
Mikrowellen-Watfen und drahtlosen
Kontrolle sind fiir die Biirger nicht
mehr zu erkennen.

Eine Testgruppe bestand aus Personen.
die iiber gesundheitliche Beschwerden
klagten. fiir deren Ursache sie selbst
Elektrosmog von Mobilfunkmasten in
Verdacht hatten. Die andere Testgrup-
pe bestand aus Personen ohne derartige
Beschwerden. Um eine mogliche Signi-
fikanz der Resultate sicherzustellen und
autosuggestive Einfltisse auszuschalten,
wurden die Testpersonen in einer Kon-
trollsitzung iiberhaupt nicht bestrahlt.
Wiihrend der Sitzungen wurden die Perso-
nen umfangreich auf ihre kognitiven Funk-
tionen getestet. Dazu gehorten die Reak-
tionszeit, die Fiahigkeit, Erinnerungen
zueinander in Bezichung zu setzen. die se-
lektive visuelle Aufmerksamkeit. die Fi-
higkeit, sich mit zwei Dingen auf einmal
zu beschiiftigen (so genanntes dual ras-
king), sowie die Fihigkeit, irrelevante In-
formationen aus der Wahrnehmung her-
auszufiltern. Nach der Sitzung mussten die
Testpersonen einen Fragebogen zu ihrer
subjektiven Befindlichkeit ausfiillen, wie
er in dhnlicher Form auch fiir die Untersu-
chung von Stressfaktoren verwendet wird.
Im Fall der UMTS-Frequenzen (2.100
MHz) ergab sich bei beiden Testgruppen
ein hochsignifikanter Unterschied zwi-
schen der echten Bestrahlung und der
~Placebo-Sitzung™. Bei den GSM-Fre-
quenzen (900 MHz) war der Unterschied
weniger ausgeprigt.

Studie belegt athermische Effekte

Eindeutige Schlussfolgerung der Wissen-
schafltler: , Die Nullhypothese — dass also
die Strahlung keinen Effekt hat — musste
verworfen werden."? Tm Klartext heift
das: Die Abstrahlung von Handymasten
(zumindest im Fall des UMTS-Standards)
stort die kognitiven Funktionen mensch-
licher Wahrnehmung. Reaktionszeit und
Konzentrationsfiahigkeit werden schlech-
ter, die Fiahigkeit zum Vergleichen und
Werten von Informationen wird beein-
triachtigt.

Die aufgenommene Strahlungsleistung
pro 10 g Korpergewebe am Kopf bei
den Testpersonen berechnete sich zu et-
wa 0,08 mW/kg. lag also bei weitem un-
terhalb der gesetzlich vorgeschricbenen
Grenzwerte. Auch hieraus zogen die Wis-
senschaftler einen unmissverstandlichen
Schluss: , Daher kann die Moglichkeir ei-
nes thermischen Effekts als Ursache der
beobachteten Effekte als unwahrschein-
lich betrachtet werden. ™4

W Die eigentliche Gefahr des Mobilfunks

geht also nicht von der thermischen Wir-
kung, also der Uberwdirmung des bestrahl-
ten Korpergewebes, aus. Stattdessen muss
man die athermischen Wirkungen dieser
Strahlung berticksichtigen, zum Beispicl
die Tatsache, dass Handystrahlung no-
duliert und/oder gepulst ist, dass also da-
bei Informationen iibertragen werden, die
ebenfalls mit dem Gehirn und den Korper-
zellen in Wechselwirkung treten. Diese In-
Sformationsmuster sind aber vollkommien
unabhingig von der iibertragenen Sig-
nalstirke und rreten bei jeder Form von
Mobilfunk zwangsliufig auf, denn sonst
kénnten ja mit den Funkwellen keine Ge-
spriche tibertragen werden. Das erniich-

Zentrum der amerikanischen
Energiewaffenforschung ist

die Kirtland Air Force Base bei
Albuquerque (New Mexico).
(Beide Fotos: US Air Force)

ternde Fazit ist: Die athermischen Wirkun-
gen von Mobilfunkwellen bleiben erhalten,
egal wie hoch oder wie niedrig man die
Grenzwerte anseizi...” Dies ist eine wis-
senschaltliche Tatsache, die bislang offizi-
ell bestritten wurde und die leider auch
viele Umweltschutzorganisationen und
Biirgerinitiativen immer noch nicht be-
griffen haben, wie die Aussagen auf Flug-
blittern und Wahlplakaten beweisen.

Welche Interessen stecken hinter

der Mikrowellentechnologie?

Warum wird die Offentlichkeit iiber sol-
che Fakten nach wie vor belogen? Geht
es lediglich darum, wirtschaftliche Inte-
ressen, zum Beispiel von Mobilfunkan-
bietern, gegen mogliche Klagen aus der
Bevolkerung zu schiitzen? Diese Theo-
rie bleibt jedoch an der Oberfliche des
Problems. Die Tatsache. dass auf der Eu-
roem-Konferenz auch zahlreiche Vertre-
ter des Militirs und internationaler Riis-
tungskonzerne vertreten waren. sowie
die Themen der meisten Vortriige be-
weisen, dass langst eine Entwicklung ins
Rollen gekommen ist, um Frequenztech-
nologien zur weltweiten Implementati-
on des perfekten Uberwachungsstaats
ZU nulzen.

Die Technologien, die wir [hnen hier vor-
stellen wollen, wurden teilweise auf der
Euroem-Konferenz als |, Zukunftsmusik "
prisentiert, fiir die angeblich noch nicht
einmal Prototypen existierten. Unsere
Recherchen ergaben jedoch. dass diese
Behauptungen falsch sind. Insbesondere
in Deutschland werden derartige Geriite
teilweise langst gebaut und in grofforma-
tigen Werbeannoncen in der Fachpresse
angeboten.

Hiufig werden solche Tomahawk-
Marschflugkorper mit den hypermoder-
nen HPM-Energiestrahlwaffen bestiickt,
da das Abfeuern von einem bemannten
Flugzeug aus zu gefihrlich ist.
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Revolution in der

Watfentechnologie

 Mikrowellenwaffen sind der grofite Durch-
bruch in der Waffentechnologie seit der
Entwickiung der Atombombe."® Dieses Zi-

,.

xpe*imtmj

tat stamml direkt aus den amerikanischen
Verteidigungsminisierium. Neben Laser-
strahlen gehoren hochlrequente Mikro-
wellen (HPM = High power microwaves)
zu den wichtigsten ,,Zutaten™ fiir gerichte-
te Energiewaffen (Directed Energy Wea-
pons. DEW). Es sind groBtenteils nicht
todlich wirkende Waffensysteme. die ge-
gen die elektronische Infrastruktur eines
Landes, aber auch direkt gegen Menschen
cinselzbar sind.” Laut der Nachrichtena-

Funktionsprinzip einer

Elekironan werden
in einer
Vakuurmkammer
beschieunigt.
Dabei entstehen
HMikrowellan,
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Mikrowslion stiren die
Bortislakironik des verfelglen Autos.
Doy Wagzen bleibt stehen,

gentur Associated Press sollen mit Mikro-
wellenstrahlern bestiickte Jeeps noch in
diesem Jahr zu Versuchszwecken an alle
Teilstreitkrafie des US-Militérs ausgelie-
fert werden. Bis Ende 2003 sollen die Mili-
térs tiber die endgiiltige Anschaffung die-
ses Walfensystems entscheiden.®

Mikrowellenwalfen werden in Fachkreisen
auch als Revolution in der Waffentechno-
logie bezeichnet: sie sind leicht und kom-
pakt. enorm effektiv, wetterunabhiingig,
wirken lautlos, sie zerstoren keine Gebidu-
de und hinterlassen weder Bombenkrater
noch Munitionshiilsen. Sie konnen selbst
dickes Mauerwerk durchdringen und
aul diese Weise auf Entfernung von 750
Meter mit einem Schlag Computernetz-
werke oder Telekommunikationsanla-
gen grofiraumig lahm legen. Sie sind fa-
hig Menschen zur Flucht zu zwingen oder
handlungsuntidhig machen. Opfer, die he-
raustfinden wollten, was geschah, wiren
groBtenteils ohne jegliche Anhaltspunkte.
Kritiker warnen vor dem Einsatz sol-
cher Waffen, denn die Einsatzgebiete
sind nicht iiberschaubar und die Auswir-
kungen nicht absehbar. So wiirde sich der
Mikrowellensirahl als Folterinstrument
cignen, denn er kann den Menschen hol-
lische Schmerzen zufiigen, ohne eine Spur

Mikrowellenkanone

Spiegel biindeln die Wellen
zu sinem Strakl,

it einer Parabolantenns zislt
der Schiitze auf die Opfer.

e
Tl

Die Mikrowellen erhitzan das Wasser
in der Haut der Getroffenan auf

55 Grad Celslus, Der Schmerz
schidgt dis Opfer in die Fiucht,

zu hinterlassen. Desweiteren st keines-
weps gewiss, dass diese Walfen nicht t6-
ten. Wird ein Mensch iiber lingere Zeit
cinem Mikrowellenstrahl ausgesetzt,
kann dieser den Herzschlag des Getrof-
tenen zum Stillstand bringen, potentiell
todliche Hirnschaden verursachen oder
ihn erblinden lassen, da sich die Augépfel
aufgrund des hohen Wassergehalts beson-
ders leicht erhitzen. Aullerdem wiirde der
Einsatz der Mikrowellenwalfen mil inter-
nationalen Vereinbarungen iiber Kampt-
mittel kollidicren.

Watfen fiir den Alltag

Doch diese Waffen sollen nicht nur im
Kricg cingesetzt werden. Auf der Euroem-
Tagung kamen auch zahlreiche Technolo-
pien zur Sprache, die flir den Einsatz im
Bereich Polizei und Justiz geeignet sind.
Offiziell werden diese immer mit dem
Argument perechtfertigt. sie dienten aus-
schlieBlich , der Bekdmpfung der organi-
sierten Kriminalitidt” oder ,,
nalen Terrorismus”.

Die deutsche Ristungsfirma Diehl hat bei-
spiclsweise ein Mikrowellensystem in den

des internatio-

AusmalBen eines Koffers entwickelt, mit
dem sich alle elektnischen Geridte in einem
Haus bis zum Handy lahm legen lassen.

%:E"émméésah@
Uberwachung

Heerdar am Handgeiaii

mit dessen Hilfe der GPS-Sender
gine genavs Driung durchithre,
{iver das Mobifunkaatz kann
sodann seing Position Iin
frternet angereist werden.




Mikrowellenwaffen gegen PKWs

Wir kennen es alle aus amerikanischen
Actionfilmen oder aus hiesigen Nachrich-
ten-Sendungen: Die Polizei versucht eimen
Verdichtigen zu stellen, der fliichiet im
Auto auf die Autobahn, und es beginnt ¢i-
ne wilde Verfolgungsjagd. Oft erstreckt sie
sich tiber mehrere Linder. bis es den ver-
cinten Bemithungen der Sicherheitskrifte
mit grobiem Personalaufwand gelingt. den
flichtenden Wagen zu stoppen.

Aber es geht auch viel einfacher. Heutipe
Autos sind mit komplexer Elektronik und
Mikroprozessoren bestiickt. Sollte es da
nicht moglich sein, einen Wagen aus der
Ferne mit Hilfe eines Energiestrahls ganz
einfach zu stoppen?

Was sich wie ein utopischer Traum der Po-
lizei anhort, 1st inzwischen Realitit gewor-
den, David Girn, Physikprofessor an der re-
nommierten Berkeley-Universitit, hatte
vor einigen Jahren seinen Hochschuljob
aufgegeben und statt dessen die Firma Pro-
Tech gegrundet, um im Auftrag der Sicher-
heitsbehérden cine solche Technologie zu
entwickeln. Auf der  Eurocm 2004 stellte
er die neue Erfindung der Fachwelt vor.?
Mit Hilfe der von Dr. Giri entwickelten
Technik ist ein speziell ausgeristeter Po-
lizeiwagen tatsachlich in der Lage, ein vor

Cupgct A aber G55

Werbeannoncen der Firma
Diehl Munitionssysteme
Quelle: www.mikrowellenterror.de

ithm fahrendes Auto mit Hil-
fe cines gerichteten Mikro-
wellenstrahls zu stoppen.
Aul dem derzeiligen
Stand der Technik
gelingt dies bis zu
ciner Entfernung
von S0 Metern!

Die Konstruk-
tion des Ge-
rites ist recht
einfach und
besteht
wesentlichen

1m

aus einer Bat-
terie und einer
Reihe hinterein-
ander geschalte-
ter Kondensatoren,
die eine hohe elektri-
sche Ladung speichern
kdnnen. Auf Knopfdruck
kann man diese komprimier-
te elektrische Energie an eine An-
tenne weiterleiten, die auf dem Dach des
Polizeiwagens montiert ist. Die Antenne
produziert daraufhin einen eng tokussier-
ten Strahl hochirequenter Mikrowellen,
der auf das voraustahrende Auto gerich-
tet wird.
Sobald dieser hochirequente Energie-
strahl die Elektronik des Autos trifft,
induziert er darin weitere elektrische
Entladungen, die die Funktion dieser Ag-
gregate storen. Die Attacke richtet sich
insbesondere gegen Mikrochips, die die
Benzineinspritzung steuern. Sobald die-
se lahm gelegt sind, erhélt der Motor kein
Benzin mehr, der Wagen rollt langsam aus
und kommt zum Stehen. Aber auch an-
dere clektronische Bauteile des Wagens,
zum Beispiel der Anlasser, kénnen mit
Hilfe einer solchen Attacke ausgeschal-
tet oder sogar zerstort werden.
Die Methode funktioniert natiirlich nur
bei Autos, die nicht dlter als maximal zehn
Jahre sind. Dr. Giri kiindigt an, ein Proto-
tvp solle im Sommer néchsten Jahres fer-
tig sein. Doch in der Realitdt sind solche
Systeme lidngst im Einsatz, wie Prof. Dr.
Jurgen Nitsch vom Institut fir Grundla-
gen der Elektrotechnik und Elektroma-
gnetische Vertraghichkeit der Universitit
Magdcburg bestdtigie.
Fiir ¢cin ganz dhnliches System werben zum
Beispiel die beiden deutschen Riistungsun-
ternchmen Dichl und Rheinmetall schon
seit ldngerer Zeit in Fachzeitschriften
(Abb. links). Bei thnen heit die Erfindung
..High Power Microwave System*. Sie prei-

Im Zoom des

Uberwachungsstaates.

mm— Collage: raum&zeit

sen es als , ein-

zigartige Techno-
logie zum Stoppen von Autos” an. Im
Gegensatz zu der von Dr. Girl vorgestell-
ten Entwicklung bevorzugen sie allerdings
cine Attacke nach hinten. Der Polizeiwa-
gen muss dabei also dem zu stoppenden
Fahrzeug voraustahren.
Auf den ersten Blick erscheint das para-
dox angesichts des klassischen Einsatz-
gebiets bei Verfolgungsfahrten, aber in
der Praxis konnte diese Version tatsédch-
lich effektiver sein. Die meisten moder-
nen Autos haben den Motor vorn, und da-
mit braucht der Energiestrahl nicht mehr
die gesamle Fahrgastzelle zu durchqueren,
bevor er im Motorraum seine volle Wir-
kung entfalten kann.
Das heiit. der Strahl kann auch nicht mehr
im Innern des Autos abgeschwicht, abge-
lenkt oder gar abgeschirmt werden. Es
reichen bereits geringere Energien aus.
AuBerdem ist diese Variante auch unauttil-
liger. Die notwendigen Apparaturen wer-
den im Fond eines Klembusses unsichtbar
untergebracht und strahlen direkt durch
die Karosserie nach hinten. Die auffilli-
ge Antenne auf dem Dach ist tiberfliissig.
Dies lasst vermuten, dass die Technologie
nicht nur fur aufwendige Grolifahndun-
gen verwendet werden soll, sondern ver-
mutlich auch [iir verdeckte Einsatze.

Big Brother hort durch Mauern

Auf der Magdeburger Konferenz kamen
auch weitere brisante Themen zur Spra-
che, iiber die in der Offentlichkeit kaum
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berichtet wird, so zum Beispiel die auto-
matische Erkennung und Identifizierung
von Zielobjekten. !0 Das kénnen cben-
falls Autos sein, aber auch ,, Personen, die
sich sogar in geschlossenen Réiumen auf-
halten konnen.”!! Im Versandhauska-
talog” von Diehl und Rheinmetall wird
zum Beispiel ein zu diesem Zweck entwi-
ckeltes Spezialradar angeboten, mit des-
sen Hilfe Personen innerhalb eines Hau-
ses lokalisiert und identifiziert werden
konnen. Solche Radare sind fiir Betroffe-
ne kaum nachweisbar, weil sie mit sténdig
wechselnden Frequenzen arbeiten (so ge-
nannte ..frequency hopping™).

Spezialgerite sind in der Lage. feinste
Schwingungen von Fensterscheiben abzu-
greifen und daraus komplette Gespréchsin-
halte zu rekonstruieren, die hinter den ge-
schlossenen Fenstern im scheinbar privaten
Bereich der Wohnung gefiihrt werden.!?
Dic klassische . .Wanze™ in der Stehlampe,
zu deren Installation erst einmal ein Ge-
heimagent Zugang zur Wohnung benotigt,
hat lingst ausgedient. Die Uberwachung
wird auf diese Weise immer einfacher.

Das immer wieder gedulBerte Argument:

Wer nichts verbrochen hat, hat auch nichis

1

zu befiirchren® — kann hier
nicht gelten. Jeder Mensch
verfiigt iber personliche Daten
und Informationen, die schut-
zenswert sind. zum Beispicl tiber
seinen Gesundheitszustand (siche
Datenbank Mensch™, S. 19). Doch

auch nach diesen Daten streckt . Big
Brother® lingst seine Hand aus.

Um die ganzen Auswirkungen solcher
Technologien ecinschidtzen zu konnen.
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o weis,
wWo lu

muss man si¢ untereinander in Beziehung
setzen. Der menschliche Korper kann als
Datenspeicher und -sender fungieren. und
mit Hilfe eines — heutigen oder zukiinfti-
gen — Handys kann man thm schon bald
auch aus der Entfernung seine persinli-
chen Daten abzapfen. Das Handy erweist
sich im Grunde als die Schliisseltechnolo-
gie zur flichendeckenden Uberwachung
der Bevolkerung.

Vom Handy gejagt

England und die USA sind in diesem Be-
reich fithrend. aber auch Deutschland
wird schon bald an der Reihe sein. Im
September 2003 wurde die EU-Dircktive
E112 erlassen, die Mobilfunknetzbetrei-
ber dazu zwingt, die Position eines Han-
dy-Benutzers, der gerade ein Gesprich
tihrt. gegebenenfalls an andere Institu-
tionen weiterzuleiten. Das kann die Poli-
zel sein, aber auch Notlallrettungsdienste
wie die Feuerwehr, Es ist eine technische
Notwendigkeit, dass der Mobilfunkbe-
treiber einen Handy-Benutzer moglichst
genau anpeilt. Nur so kann ja die draht-
lose Kommunikation zustande kommen.
Da i1st es kein Wunder. dass eines Tages
jemand auf die Idee kam, diese wunder-
baren. quasi gratis gelieferten Daten auch
ttr andere Zwecke zu nutzen.

Im Nottall kann dies sogar lebensrettend
sein. wie die Befiurworter der neuen Re-
pelung betonen. Oft schon kam der Ret-
tungswagen zu spat oder gar nicht, da der
Anrufer nicht mehr in der Lage war zu sa-
gen, von wo aus er anrief,

Bizarrer Extra-Service

Doch was einer kann, das kon-
nen auch andere. Und damit
kommen wir zur Kehrseite
der Medaille. dass sich ndm-
lich der Mensch mit dem
Handy der flichendecken-
den Uberwachung fast

hilflos ausgeliefert hat.
Nachdem vor allem in
England die groBen Mo-
bilfunknetzbetreiber be-
reits im Jahre 2003 die
EU-Richtlinien erfull-
ten. iberlegten sie, ob
die neuen Moglichkei-
ten nicht auch noch an-
ders gewinnbringend
genutzt werden konnten,
indem man die Positionsdaten des Han-
dy-Benutzers auch an private Serviceun-
ternehmen weitergibt. Zum Beispiel kann

Wer mit einem Handy telefoniert, kann
jederzeit genau geortet werden.

ein Tourist, der durch London spaziert.
mit seinem Handy ¢ine Servicenummer
withlen. Das Serviceunternchmen stellt
fest, wo er ist, und kann ihm dann unter-
schiedliche niitzliche Informationen zu-
riicklietern: Wo befindet sich das néichste
Kino, das nichste China-Restaurant oder
der néchste Taxistand?

Wem das noch nicht gentigt, der kann sich
auch bel cinem Dating-Service registrie-
ren lassen. Ist man dann in der Stadt auf
der Pirsch, geniigt es. das Serviceunter-
nehmen anzurufen. Aufgrund der ermit-
telten eigenen Position erfdhrt man, wo
sich der nichste ebenfalls registrierte
Teilnehmer befindet. Ein automatisiertes
Date — tiir Boys und Girls. Man greift also
aut Ideen aus den Bereichen gesellschaft-
licher Spiele zuriick, um den Menschen
die neuen Dienstleistungen schmackhafl
zu machen.

Wer noch mehr Action braucht, der kann
sogar an einer Handy-gestiitzten Verlfol-
gungsjagd teilnehmen. Die Stockholmer
Firma .. It's Alive* bietet solche moder-
nen Detektivspiele schon an. Auf diese
Weise konnen sich die Mitspieler gegen-
seitig kreuz und quer durch die Stadt ver-
folgen, indem sie ganz einfach ihre Han-
dys benutzen.

Und wo bleibt die Privatsphére? Die An-
bieter der neuen Handy-Dienstleistungen
beteuern, nur mit den geographischen Po-
sitionen der Teilnehmer zu arbeiten, so-
dass die ganze Sache vollkommen ano-
Ty sei.

Die verlorene Anonymitit

Da andererseits die Mobilfunknetzbetrei-
ber gesetzlich verptlichtet sind, die Da-
ten ihrer Vertragskunden zu speichern.



Das Lokalisieren eines Handys
tiber Mobilfunkmasten und GPS-Daten

innerhalb von 2 Kilometern

[ BN

innerhalb von 50 Metern

Weniger als 2 Moter

Es gibt unterschiedliche techmische Methoden, um cin Handy zu lokalisieren. Die einfachste Methode ist finks dargestelit,

Der Netewerkbetreiber stellt durch Messung der Uberiragungszeit fest, welcher Sendemast

dem Handy am niichsten ist. Die Genauigheit dex Positionierung wird hier durch die Dichie der Masten bestimmt

und Hiegt durchschnistlich bei etwa swei Kilometern, Bei der Triangulation (Bild Mitte) benutrt man dic gleiche Methode,
aber mit den drei niichstliegenden Handy-Masten. Aus der Uberschneidung dey drei Kreise Lifit sich das Handy

sehon bis auf 58 Meter genaw lokalisieren. DHe genauneste Positionierung evméglicht der Abgleich mit GPS-Daten (rechis). Mit
dem safellifengestittzien Nuvigationssystem 1481 sich ein Handy schon bis auf fiinf Meter venau orien,

§Craetle: New Scientist, 19,10.2803)

ist man bei derlei Aussagen auf Treu und
Glauben angewicsen. Es sei denn, man
schaltet sein Handy unterwegs kurzer-
hand aus. oder man kauft sich ein Han-
dy mit Prepaid-Karte. In diesem Fall ist
man zwar auch anpeilbar, kann aber ano-
nym bleiben, wic das Bundesverwaltungs-
gericht in Leipzig in einem Mustlerpro-
zess feststellte (Az: BVerwG 6 C 23.02).
Etwa 50 Prozent aller Handy-Nutzer in
Deutschland nutzen tbrigens schon sol-
che Prepaid-Karten.

Wic glaubwiirdig sind denn die Beteue-
rungen privater Netzanbicter. sie wiirden
ihre Kunden ..vollkommen anonym* an-
peilen? Hierzu muss man nur die Diens-
te genauer hinterfragen. die sie anbie-
ten und die aufl den ersten Blick oft auch
recht lukrativ aussehen.

So gibt es zum Beispicl Netzwerkbetrei-
ber, die ihren Vertragskunden sogenann-
le Homezones anbieten. Was bedeutet
das? Der Kunde spezifiziert bei Ver-
tragsabschluss eine Adresse als ..Home-
zone” (in der Regel seine Privatan-
schrift). Wann immer er innerhalb eines
Radius von 500 Metern um diesc Adres-
se mit scinem Handy telefoniert, zahlt
er nicht die teuren Mobillunkgebiihren,
sondern den giinstigen Festnetztarif. Da-
bei ist man sogar sehr groBziigig, denn in
der Praxis erstreckt sich die Homezone
meist sogar viel weiter als die garantier-
ten 500 Meier.

.»Ich weill, wo du bist!*

Das klingt doch alles sehr giinstig (wenn
man einmal davon absieht, dass man zu
Hause eigentlich lieber das pestindere
Festnetztelefon benutzen sollte). Doch
im Grunde bedeutet ¢s, dass bei jedem
Handy-Gesprich, das man fiihrt, der Pro-
vider feststellt. ob man gerade zu Hause
1st oder nicht, damil er den giiltigen Ta-
rif berechnen kann. Anstatt also nur eine
noch weitgehend anonyme Telefonnum-
mer anzupeilen, wird bei dieser Art von
Handyvertriagen stindig mit schutzwiirdi-
gen personenbezogenen Daten jongliert.
Kurz gesagt: der Handy-Provider ist iiber
jeden Schritt seiner Kunden informiert.

Was fiir ein Interesse sollte er an solchen
Informationen haben? Der Handy-Provi-
der hat vielleicht keines, aber da stehen
natirlich andere Institutionen Schlan-
ge, die sich nach einer solch preiswerten
Moglichkeit flichendeckender Personen-
iberwachung die Finger lecken diir{ten!

In den USA zum Beispiel diirfte eine
grofl angelegte Datenbankvernetzung
zwischen Polizei, Behdrden und priva-
ter Wirtschaft schon in Kiirze zum Alltag
gehoren. Ausléser war, dass der US-Se-
nat im Juli 2003 das Projekt , Total In-
formation Awareness"!* der Pentagon-
Forschungsbehérde DARPA (Delense
Advanced Research Projects Agency, For-
schungsabteilung des Pentagon) gekippl
hatte. Verschiedene Data-Mining-Tech-

niken sollten dabel benutzt werden, um
staatliche und private Informationsquel-
len zu einer ..virtucllen zentralen gewalti-
gen Datenbank* zusammenzufassen. 13

Jevolkerung.

Dach die Plane der Militarstrategen zur
totalen Uberwachung der Bevolkerung
waren selbst konservativen Scnatoren
zu welt gegangen - also zauberte man
schnell ein etwas kleineres Ersatzprojekt
aus dem Hut: Das US-Projekt , Multista-
te Aniti-Terrorism Information Exchange",
abgekiirzt: ,MATRIX" 16 Ein vollkom-
men neuartiges Datenbank- und Abfra-
gesystem soll es nunmehr erméglichen,
durch Zusammenschalten herkémmli-
cher Datenbestinde von Polizel. Behor-
den und privater Wirtschaft das Gleiche
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zu erreichen. So kénnte man mithilfe
vernetzter Intelligenz automaltisch nach
LAnomalien® suchen, die auf vermeintli-
che terroristische oder kriminelle Titig-
keiten hin deuten.!3

Celldar - eine ganz

neue Technologie

Mit Celldar betreten wir eine neue Dimen-
sion Handy-gestiitzter Uberwachungsme-
thoden. Die Methode ist einfach, billig und
dirfte — im Gegensatz zur LKW-Maut —
sogar funktionieren. Und was das Wich-
tigste ist: Man kann damit nicht nur Han-
dy-Besitzer tiberwachen, sondern jeden
anderen Menschen auch, wenn man will,
sogar Nachbars Schiterhund oder den Ha-
sen aus dem néchsten Stadtpark.

Wie funktioniert das? Celldar ist ein soge-
nanntes . passives Radar™. Fs kann sich in
bereits existierende Radariibertragungen
einklinken. wozu ja auch die Handy-Kom-
munikation gehort.

Egal. ob wir ein Handy besitzen oder
nicht, solange wir uns nur in einer Ge-
gend mit [lichendeckender Mobilfunk-
versorgung befinden, sind wir, ob wir
wollen oder nicht. im Einflussbereich ir-
gendeines Handy-Masten. Dessen ausge-
strahltes Signal wird dann von unserem
Korper reflekticrt oder jedenfalls in ir-
gendeiner Weise gestort.

Celldar analysiert diese Storungen und
gleicht sic mit Daten des satellitengestiitz-
ten Navigationssystem (GPS) ab, wodurch
eine exakle Positionsbestimmung fiir das
Objekt moglich 1st, das den Radarstrahl
reflektiert hatte. Da bewegte Objekte den
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